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Zatacznik nr 2 do zapytania ofertowego

ZP. 271.7.2023

Szczegdtowy Opis Przedmiotu Zamowienia

dot. Zapytania ofertowego na ,Zakup wraz z dostawa sprzetu Komputerowego,
oprogramowania oraz przeprowadzenie szkolenia dla pracownikow” w ramach projektu
»Cyfrowa Gmina” realizowanego przez Gming Naglowice w ramach Umowy o powierzenie
grantu o numerze 4360/2/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020 Osi Priorytetowej V Rozwo¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” 0 numerze
POPC.05.01.00-00-0001/21-00.
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1) Serwer wraz oprogramowaniem serwerowym — 1 szt.

Lp.

Parametr

Charakterystyka (wymagania minimalne)

1

Obudowa

Urzadzenie fabrycznie nowe.

Obudowa Rack o wysoko$ci max 2U z mozliwoscig instalacji do 16
dyskow 2.5" Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych.

Obudowa z mozliwo$cia wyposazenia w kartg umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé
mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

Plyta glowna

Ptyta gléwna z mozliwoscia zainstalowania minimum dwoch
procesordéw Intel 3rd Gen. Ptyta gtowna musi by¢ zaprojektowana
przez producenta serwera i 0znaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowany jeden procesor 16-rdzeniowy, min. 2.4 GHz (Turbo
Speed min. 3.4 GHz), klasy x86 dedykowany do pracy z
zaoferowanym serwerem umozliwiajacy osiagnigcie wyniku min.
29000 w tescie Passmark CPU Mark dostgpnym na stronie
https://www.cpubenchmark.net/.

RAM

64GB DDR4 RDIMM 3200MT/s, na ptycie gldéwnej powinno
znajdowac si¢ minimum 16 slotow przeznaczonych do instalacji
pamigci. Plyta gtéwna powinna obstugiwaé do 1TB pamigci RAM.

Zabezpieczenia
pamie¢ci RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory,
Memory Self-Healing lub PPR, Partial Cache Line Sparing

Gniazda PCI

minimum dwa sloty PCle z czego przynajmniej jeden generacji 4

Interfejsy
sieciowe/FC/SAS

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT
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9 Mozliwo$¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 4 dyski SAS o pojemnos$ci min. 1.2TB, 12Gbps, 10k
Hot-Plug

Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 480GB Hot-
Plug z mozliwoscia konfiguracji RAID 1.

Dyski twarde | Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci
min. 64GB, z mozliwoscia konfiguracji zabezpieczenia
synchronizacji pomig¢dzy nosnikami z poziomu BIOS serwera,
rozwiazanie nie moze powodowaé¢ zmniejszenia ilosci wngk na dyski
twarde.

W przypadku awarii dyski twarde pozostaja wtasnoscia
Zamawiajacego

10 Sprzetowy kontroler dyskowy posiadajacy min. 8GB nieulotnej
Kontroler RAID | pamigci cache, umozliwiajacy konfiguracj¢ poziomow RAID: 0, 1, 5,
6, 10, 50, 60. Wsparcie dla dyskow SED.

11 Windows Server 2022 Standard

System

operacyjny 25x licencja Windows Server 2022 User CALs
12 Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB
Whbudowane | dedykowane dla karty zarzadzajacej,
porty
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

13 Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie

rozdzielczosci min. 1920x1200

14 Zasilacze 2 Redundantne, Hot-Plug min. 750W kazdy

15 - zatrzask gérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzaca do ochrony nieautoryzowanego
dostepu do dyskow twardych;

Bezpieczenstwo - wbudowany czujnik otwarcia obudowy wspotpracujacy z
BIOS i karta zarzadzajaca;
- modut TPM 2.0
16 Karta Niezalezna od zainstalowanego na serwerze systemu operacyjnego
Zarzadzania posiadajaca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajaca:
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- zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatorow, konfiguracji
serwera);

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

- wsparcie dla IPv6 i NTP;

- wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

- integracja z Active Directory;

- mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

- wsparcie dla dynamic DNS;

- wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzgtowe;.

- mozliwos$¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

17 Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2008
oraz 1SO-14001. Serwer musi posiada¢ deklaracja CE.Oferowany
serwer musi znajdowac sig na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systeméw Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

Certyfikaty

18 3 lata gwarancji producenta, z czasem reakcji do nastgpnego dnia
roboczego od przyj¢cia zgtoszenia, mozliwos¢ zgtaszania awarii
24x7x365 poprzez ogdlnopolska linig telefoniczna producenta.
Warunki
gwarancji Mozliwos¢ sprawdzenia statusu gwarancji poprzez strong producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikow nawet w przypadku wygasnigcia
gwarancji serwera

19 Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Dokumentacja
uzytkownika | Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej
serwera oraz warunkOw gwarancji po podaniu numeru seryjnego

bezposrednio u producenta lub jego przedstawiciela.
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2) Serwer NAS — 2 szt.

Minimalne wymagania i parametry techniczne urzadzenia:

1.
2.

© © N o O

10.

11.
12.
13.
14.

15.
16.
17.
18.

19.

Urzadzenie fabrycznie nowe.

Funkcje: wsparcie dla wirtualizacji, scentralizowana pamig¢ masowa na dane, backup,
udostepnianie i przywracanie systemu po awarii.

Obudowa: typu Tower

Procesor posiadajacy minimum 4 rdzenie oraz 8 watkow; architektura 64 bit. Umozliwiajacy
osiagnigcie przez procesor wyniku powyzej 5250 pkt w tescie Passmark CPU Mark
(https://www.cpubenchmark.net/mid_range_cpus.html)

Pamig¢ RAM: 8 GB z mozliwoscia rozbudowy

Rodzaj pamigci: SODIMM DDR4

Pamig¢ flasch — 5 GB

Mozliwos¢ zainstalowania tacznie 4 dyskow 2,5" lub 3,5"

Zainstalowane dyski: min. 2 dyskow HDD SATA po 4TB kazdy o predkosci min 5400
obr/min przeznaczone do pracy z urzadzeniami NAS z mozliwo$cia wymiany podczas pracy
(hot-swap)

Poziom RAID: 0, 1, 5, 6.

Architektura sieci : GigabitEthernet

Interfejs sieciowy: 2 x 10/100/1000/2500 Mbit/s

Gniazda we/wy: 2 x RJ-45 LAN

Gniazda we/wy: 3 x USB 3.0

Gniazda we/wy: 1 x USB 3.1

Gniazda rozszerzen: 2 x PCle 3.0 x 4

Zasilanie: 250W, 100-240V AC, 50-60Hz, 3.5A

Funkcje: zainstalowane na urzadzeniu oprogramowanie dedykowane przez producenta
urzadzenia do tworzenia kopii zapasowych dostgpne takze przez przegladarke www przy
wykorzystaniu bezpiecznego protokotu transmisji danych (co najmniej ssh); obstuga maszyn
wirtualnych VMware / Hyper-V; mozliwos$¢ tworzenia potaczen sieciowych, uwierzytelnienie
uzytkownikow Active Directory.

Wykonawca udzieli instrukcji, potrzebnych wskazowek Zamawiajacemu (przez kontakt

telefoniczny lub zdalne potaczenie) co do instalacji, integracji urzadzenia z posiadanym przez

6
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Zamawiajacego systemem informatycznym 1 odpowiedniej konfiguracji potrzebnej do

prawidtowej pracy w sieci Zamawiajacego.

20. Gwarancja producenta: min. 24 miesiace gwarancji realizowanej w miejscu instalacji sprzgtu,

z czasem naprawy do nastgpnego dnia roboczego od przyjecia zgloszenia. Gwarancja musi

obejmowacé takze dyski. W przypadku awarii dyski twarde pozostaja wlasnoscia

Zamawiajacego.

3) Stacje robocze typu All in One wraz z oprogramowaniem biurowym

Microsoft Office -5 szt.

Lp. Parametr Charakterystyka (wymagania minimalne)
1. Komputer stacjonarny typu All in One, komputer fabrycznie nowy
Typ wbudowany w obudowg¢ monitora.
2. Komputer bgdzie wykorzystywany dla potrzeb aplikacji biurowych,
Zastosowanie aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej.
3. 4-rdzeniowy, 8-watkowy o czestotliwosci 2,4 - 4,2 GHz
Procesor Osia(ga__ia‘cy_ w tescie Passmark CPU Mark $redni wyni_k
przynajmniej 8750. PassMark - CPU Benchmarks - List of
Benchmarked CPUs
4. Pamieé RAM 8 GB DDR4 3ZOQ MHz z mozliwoscia rozbudowy. 1 wolny bank
pamigci pozwalajacy na dalsza rozbudowg.
5. Dysk twardy 500 GB w technologii SSD PCI-Express lub wigkszy
6.| Rozdzielczo$¢
ekranu 1920 x 1080 pikseli
7.| Karta Grafiki: | - Zintegrowana z procesorem
8. | Karta dzwiekowa | - Zintegrowana z plyta gtéwna, zgodna z High Definition Audio.
9. . - Interfejs wbudowany w ptyte gléwna.
Kartasieciowa |\ inimum 1 x 10/100/1000 Mbps (RJ-45, Gigabit Ethernet).
10. - Interfejs wbudowany w plytg gtéwna lub na ztaczu PCI-Express
Karta sieci lub USB
bezprzewodowej | - minimum w standardzie 802.11 b/g/ac
11. Typu AIO, wyswietlacz od 23” wzwyz LCD w technologii LED, o
Obudowa formacie obrazu 16:9, Full HD, wbudowane, gto$niki, mikrofon,
matowa matryca, rozdzielczos¢ ekran -1920 x 1080 pikseli
12. 1 szt. — HDMI
Ziacza 2szt. —USB 2.0
2szt.—USB 3.0
Ztacze COMBO
13. Zasilanie Zasilacz zewngtrzny lub wbudowany
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14, . Klawiatura USB w uktadzie QWERTY
Klawiatura o ..
Dhugo$¢ przewodu minimum 1,8m.
15. Mvsz Mysz optyczna USB, 1200dpi, z dwoma przyciskami oraz rolka
y (scroll). Dlugo$¢ przewodu minimum 1,8m, podktadka pod mysz.
16. Dostarczane przez Wykonawce komputery musza posiadac
System - . . . .
operacvin zainstalowany 64 bitowy system operacyjny Microsoft Windows 11
b yiny w wersji PRO w polskiej wersji jezykowe;.
17. .| Pakiet biurowy z licencja bezterminowa: min. Microsoft Office
Oprogramowanie y . o
. Home & Bussines 2021 wersja obejmujaca edytor tekstu, arkusz
biurowe : : .
kalkulacyjny, program pocztowy, program do tworzenia prezentacji
18. Gwarancja i
Serwis Gwarancja 3 lata Door-To-Door

4) Laptopy wraz z oprogramowaniem biurowym Microsoft Office - 5 szt.

Lp. Parametr Charakterystyka (wymagania minimalne)

Komputer fabrycznie nowy typu notebook z ekranem o przekatne;

1. Typ 15,6”-18” i rozdzielczosci nie mniejszej niz 1920 x 1080 pikselil
(FullHD).
Procesor min. 4 rdzeniowy o czestotliwosci bazowej 2,4 GHz,
[pamie¢ cache 8MB, uzyskujacy wynik §redniej oceny co najmnie;j

2. Procesor 10150 punktéw w tescie Passmark — CPU Mark wedlug wynikow
[procesorow publikowanych na stronie
http://www.cpubenxchmark.net/cpu_list.php
DDR4 8 GB 3200 MHz z mozliwos$cia rozbudowy.

3. Pami¢¢ RAM

4. Dysk SSD 256GB M.2 PCI-Express lub wigkszy

5. Karta graficzna |Grafika zintegrowana

: . Karta dzwigkowa zgodna z HD Audio. Wbudowane glosniki.

6. Multimedia |y 0ra HD.
Port 1Gbit LAN, wbudowane WiFi 802.11 a/b/g/n/ac

1. Laczno$é

.. __ .. |[Minimum 3 komorowa o pojemnosci 41Wh. Zasilacz dedykowany

8. |Bateriai zasilacz:
do notebooka.

9 Interfejsy 1 szt.. — HDMI

' WE/WY: 2 szt.—USB 2.0



http://www.cpubenxchmark.net/cpu_list.php

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Lé@?—‘g Unia Europejska
Polska iﬁ'ﬂj% Europejski Fundusz
“131@ Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

3szt.—USB 3.0
Wyijscie stuchawkowe, mikrofonowe - COMBO
10. | Uklad Klawiatury [QWERTY
i . |CE dla oferowanego komputera.
11. Certyflkaty_ ' [1S0 9001:2015 dla autoryzowanego serwisu Producenta
standardy:
notebooka.
Dedykowana dioda LED zintegrowanej kamery sygnalizujaca
prace komponentu.
. , Fizyczna przestona na kamerze zintegrowana z obudowa
12. :
Bezpieczenstwo: komputera.
Zintegrowany modut TPM
_ Gwarancja 3 lata Door-To-Door
13 Warunki
' gwarancji:
Gwarancja 1 rok Door-To-Door
Wymagana
14.| gwarancja na
bateri¢
Mozliwos¢ sprawdzenia telefonicznego bezposrednio u
producenta oraz na stronie internetowej producenta oferowanego
Wsparcie notebooka, po podaniu numeru seryjnego - konfiguracji
15. techniczne sprzetowej notebooka oraz warunkéw gwaranciji.
producenta:  |Dostgp do najnowszych sterownikéw i uaktualnien na stronie
producenta notebooka, realizowany poprzez podanie na stronie
internetowej producenta numeru seryjnego lub modelu notebooka
Dostarczane przez Wykonawce komputery musza posiadac
zainstalowany pakiet biurowy z licencja bezterminowa: min.
16. | Oprogramowanie | Microsoft Office Standard 2021 wersja edukacyjna, obejmujacy
biurowe edytor tekstu, arkusz kalkulacyjny, program pocztowy, program
do tworzenia prezentacji
Mysz optyczna USB, 1200dpi, z dwoma przyciskami oraz rolka
17. Myszka (scroll). Dtugos¢ przewodu minimum 1,8m, podktadka pod mysz.
Svstem Dostarczane przez Wykonawcg komputery musza posiadaé
18. ysten zainstalowany 64 bitowy system operacyjny Microsoft Windows
operacyjny

11 w wersji HOME lub PRO w polskiej wersji jezykowe;.
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1) Zakup i dostawa urzadzenia typu UTM wraz ze wsparciem, licencja oraz
pomoca techniczng na okres co najmniej 2 lat - 1 szt.

Wymagania Ogolne

Dostarczony system bezpieczenstwa powinien zawiera¢ musi zapewnia¢ wymienione ponizej
funkcje bezpieczenstwa.

System realizujacy funkcje¢ Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
1. Firewall.
2. Ochrony w warstwie aplikacji.
3. Protokotdéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu peliacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
musi istnie¢ mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprz¢towych i programowych
systemOw zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

Interfejsy:
1. System realizujacy funkcj¢ Firewall musi dysponowa¢ minimum:
— 5 portami Gigabit Ethernet RJ-45;
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo

USB umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z
klucza USB.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP,

FTP, HTTPS.

10
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Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych.

11. W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe
lub programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administrator6w lub w ramach potaczen VPN typu client-to-site.

12. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

13. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS

over HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze

© oo N o

DNS jak i w ruchu przechodzacym przez system

Polityki, Firewall
1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System musi zapewniac¢ translacj¢ adreséw NAT: zrédlowego i docelowego, translacje
PAToraz:
1) translacj¢ jeden do jeden oraz jeden do wielu;
2) dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewngtrznych
repozytoriow zawierajacych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikow.

Polaczenia VPN
1. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej
funkcji zapewnia:

1) wsparcie dla IKE v1 oraz v2;

2) obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie
pracy Galois/Counter Mode(GCM);

3) obstuga protokotu Diffie-Hellman grup 19 i 20;

4) wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie
dla dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and
SPOKE;

5) tworzenie potaczen typu Site-to-Site oraz Client-to-Site;

6) monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci;
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7) mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego;

8) obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth;

9) mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje¢ potaczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

1) prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest
za posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strong
komunikacyjna dziatajaca w oparciu o HTML 5.0.;

2) pracg w trybie Tunnel z mozliwoscia wlaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta;

3) producent rozwiazania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacjg polaczen IPSec VPN lub SSL VPN.

Routing i obsluga laczy WAN
W zakresie routingu rozwiazanie powinno zapewnia¢ obshugg:
1) Routingu statycznego;
2) Policy Based Routingu;
3) protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,
BGP oraz PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu
przy konfiguracji rownowazenia obciazenia do laczy WAN.
2. Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla
kierowania ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. System pozwala mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikow niezaleznie od ich
adresu IP.

4. System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

12
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2. Silnik antywirusowy zapewnia skanowanie nast¢pujacych protokotéw: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: zip, RAR.

4. System musi umozliwia¢ usuwanie aktywnej zawarto$ci plikow PDF oraz Microsoft
Office bez koniecznos$ci blokowania transferu catych plikow.

5. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

6. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

3. Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkow oraz
wlasnych sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego,
realizujac tym samym podstawowa ochrong przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwo$¢ kontrolowania dtugo$ci nagtéwka, ilosci parametréw URL, Cookies.

6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie
glebokiej analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

2. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny
by¢ kontrolowane pod wzglgedem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikow.

3. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wtasnych
sygnatur.

5. System daje mozliwos¢ okre$lenia dopuszczalnych protokotow na danym porcie
TCP/UDP 1 blokowania pozostatych protokotow korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow
adreséw URL pogrupowanych w kategorie tematyczne.

13
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2. W ramach filtra www powinny by¢ dostgpne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bgdace zrédtem ztos§liwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow
— biate/czarne listy dla adresow URL.

5. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych
uzytkownikowi dla r6znych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci uzytkownikdéw za pomoca:
— haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu;
— haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP;
— hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy
danych.
2. System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
3. Rozwiazanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory.
4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i1 powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostgpu administracyjnego.

4. System musi wspoOtpracowaé z rozwigzaniami monitorowania poprzez protokoly SNMP
w wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow
netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostgpnia dokumentacjg.

14
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6. Element systemu pelniacy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostana zaimplementowane zanim nie
zostang zatwierdzone.

Logowanie
1. W ramach logowania system petniacy funkcje¢ Firewall zapewnia przekazywanie danych
0 zaakceptowanym ruchu, ruchu blokowanym, aktywnos$ci administratorow, zuzyciu
zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego
wysylania logow do wielu serweréw logowania.
2. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i
bezpieczenstwa.

Certyfikaty
1. Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastgpujace certyfikacje: ICSA dla funkcji Firewall, IPS.

Serwisy i licencje
1. W ramach post¢gpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania
z aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus, Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresoéw IP/domen na okres min. 24 miesigcey.

Instrukcje
Wykonawca w ramach zamowienia dostarczy Zamawiajacemu instrukcje z funkcjonalnosSci
systemu w postaci plikow PDF dot. ponizszych tematow:
1) konfiguracja trybow pracy urzadzenia (transparentny/sniffer lub router/NAT);
2) zarzadzanie aktualizacjami;
3) budowa i optymalizacja regut zapory sieciowej;
4) konfiguracja systemu wykrywania wlaman ;
5) monitorowanie wykorzystania aplikacji i blokowanie malware/ransomware;
6) konfiguracja modutu filtrowania stron www;
7) konfiguracja profili antyspam;
8) zarzadzanie wyciekiem danych DLP;
9) konfiguracja wielu taczy internetowych WAN;
10) raportowanie i analiza zdarzen;
11) zaawansowana konfiguracja wielu tacz internetowych — SD WAN;
12) konfiguracja potaczen tunelowych Site-to-Site IPsec VPN;
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13) zarzadzanie dostepem zdalnym SSL- VPN w oparciu o dwu stopniowe metody
uwierzytelniania;

14) instalacja i konfiguracja aplikacji dostegpowej do VPN

15) zarzadzanie mechanizmami routingu;

16) konfiguracja systemy ochrony przed atakami DDoS;

17) zaawansowana analiza logow i zdarzen;

18) diagnostyka i rozwigzywanie problemow.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 24
miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe

System powinien by¢ objety rozszerzonym wsparciem technicznym gwarantujacym udostgpnienie
oraz dostarczenie sprzgtu zastgpczego na czas naprawy sprzetu w nastgpnym dniu roboczym od
momentu potwierdzenia zasadno$ci zgloszenia, realizowanym przez producenta rozwiazania lub
autoryzowanego dystrybutora przez okres min. 24 miesigcy.

Czesé 11

1) Zakup i dostawa oprogramowania do zarzadzania
i monitorowania siecig - 1 szt.

Oprogramowanie typu Axence nVision®, modut Network dla nielimitowanej liczby urzadzen oraz
moduly  Inventory, Users, DataGuard umozliwiajace zarzadzanie = minimum 25
uzytkownikami/komputerami lub rownowazne.

Typ:
Oprogramowanie do zarzadzania i monitorowania sieci.

Ogolny opis

1. Minimalne wymagania funkcjonalne dla oprogramowania do zarzadzania siecia i
zasobami IT:
a)  oprogramowanie musi sktadac si¢ serwera zarzadzajacego, zdalnych konsoli oraz
Agentow.
b) komunikacja pomigdzy Serwerem a Agentami i Konsolami nawiazywana powinna by¢ przy
uzyciu szyfrowanego protokotu TLS 1.2.
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C) oprogramowanie musi umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu

komputerowego na stanowiskach uzytkownikéw pod katem zmian sprzgtowych i
programowych.

d) dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi by¢ objety

kontrola na poziomie wybranych Administratorow - nadawanie kontom administracyjnym
roznych pozioméw dostepu oraz uprawnien zarowno do grup urzadzen, jak i uzytkownikow.

e) interfejs w jerzyku polskim.

Oprogramowanie posiada funkcjonalno$¢ monitorowania infrastruktury serwerowej i

sieciowej w zakresie:

a)
b)

c)

d)

9)
h)

)
K)

wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping),

wizualizacji stanu urzadzen w postaci ikon urzadzen na mapach sieci,

wizualizacji potaczen pomig¢dzy urzadzeniami a przelacznikami i informacji, do ktérego
portu przetacznika podtaczone jest dane urzadzenie.

serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscia definiowania
wlasnych serwisow. Program monitoruje czas ich odpowiedzi i procent utraconych
pakietow,

serwerOw pocztowych: - monitorowanie serwisu odbierajacego, jak 1 wysylajacego poczte, -
mozliwo$¢ monitorowania stanu systemoéw i wysylania powiadomienia (e-mail, SMS i
inne), - mozliwo$¢ wykonywania operacji testowych, - mozliwo$¢ wystania powiadomienia,
jesli serwer pocztowy nie dziata,

monitorowania serweréw WWW 1 adresow URL,

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

obstugi komunikatow syslog i putapek SNMP.

monitoringu routerow i przetacznikow wg: - zmian stanu interfejsow sieciowych, - ruchu
sieciowego, - podtaczonych stacji roboczych- ruchu generowanego przez podtaczone stacje
robocze,

kontroli nad monitorem ustug Windows,

monitorowania wydajnosci systemow Windows: - obciazenie CPU, pamigci, zajgtos¢
dyskow, transfer sieciowy.

Oprogramowanie umozliwia automatyczne gromadzenie danych o sprzecie i
oprogramowaniu na stacjach roboczych w zakresie:

informacji dotyczacych sprzgtu: modelu, procesora, pamigcei, ptyty gtownej, napedow, kart
itp.;

zestawienia posiadanych konfiguracji sprz¢towych, wolne miejsce na dyskach, Srednie
wykorzystanie pamigci, informacje pozwalajace na wytypowanie systemow, dla ktorych
konieczny jest upgrade;

informacji o zainstalowanych aplikacjach oraz aktualizacjach Windows, umozliwiajacych
audytowanie 1 weryfikacj¢ uzytkowania licencji w organizacji,
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informacji o wszystkich zmianach przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.;

mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu
lub jakiejkolwiek zmiany konfiguracji sprz¢towej komputera;

mozliwo$¢ odczytania numeru seryjnego (klucze licencyjne);

mozliwos¢ automatycznego zarzadzania instalacjami 1 deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych;

mozliwos¢ przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

Oprogramowanie posiada mozliwo$¢ prowadzenia bazy ewidencji majatku IT w
zakresie:

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu
oraz automatycznego aktualizowania zgromadzonych informacji;

definiowania wiasnych typow (elementow wyposazenia), ich atrybutéw oraz wartosci - dla
danego urzadzenia lub oprogramowania istnieje mozliwo$¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu,
warto$¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji,
termin kolejnego przegladu (mozna poda¢ date, po ktdrej administrator otrzyma
powiadomienie o zblizajacym sig terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujacej, inny dowolny zatacznik (np. plik .DOCX, .XLSX, .PDF), skan dowolnego
dokumentu, czy tez wlasny komentarz, mozliwo$¢ importu danych z zewngtrznego zrodta
np. (.CSV);

generowania zestawienia wszystkich srodkow trwatych, w tym urzadzen i zainstalowanego
na nich oprogramowania;

archiwizacji i porownywania audytow srodkow trwatych;

inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez instalacji dodatkowego
oprogramowania poprzez manualne wykonanie skanow inwentaryzacji offline).

Oprogramowanie zapewnia funkcjonalnos$¢ w zakresie monitorowania aktywnosci
uzytkownikow na stacjach roboczych w zakresie:

faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia
pracy);

monitorowania procesow (kazdy proces ma catkowity czas dzialania oraz czas aktywnosci
uzytkownika);

uzytkowania programow (m.in. procentowa warto$§¢ wykorzystania aplikacji, obrazujaca
czas jej uzywania w stosunku do tacznego czasu, przez ktory aplikacja byta uruchomiona);
informacji o edytowanych przez uzytkownika dokumentach;

historii pracy (cykliczne zrzuty ekranowe);

listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtowkami, liczba i czasem

Wizyt)1
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transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

wydrukow m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument
byl drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci,
na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwosé¢
"grupowania" drukarek poprzez identyfikacje drukarek.

Oprogramowanie zapewnia funkcjonalno$¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych, skanowanie,
archiwow ZIP;

zarzadzanie posiadanymi licencjami;

audyt legalno$ci oprogramowania oraz powiadamianie w razie przekroczenia liczby
posiadanych licenciji;

zarzadzanie posiadanymi licencjami,

mozliwo$¢ przypisania do programdéw numerdw seryjnych, wartosci itp.

Oprogramowanie zapewnia integracje¢ z Active Directory - zarzadzanie prawami
dostepu przypisanymi do uzytkownikow oraz grup domenowych.

. W zakresie pomocy technicznej system umozliwia:

tworzenie zgtoszen serwisowych 1 zarzadzanie nimi (przypisywanie do administratorow);
zataczanie komentarzy, zrzutéw ekranow i zalacznikow w zgloszeniach;

konfigurowanie pol niestandardowych, powiazanych w wybrang kategoria zgtoszenia;
przetwarzanie zgloszen w trybie anonimowym (wsparcie w realizacji wymogow
,Dyrektywy o Sygnalistach™);

dokumenty prawne dot. ochrony sygnalistow w tym szablon regulaminu zgtoszen
wewngtrznych wymagany przez Dyrektywe;

planowanie zastepstw w przydzielaniu zgloszen;

funkcj¢ rozbudowanych raportow;

powiadomienia 1 widok zgtoszenia od$wiezany w czasie rzeczywistym;

baza zgloszen z rozbudowang wyszukiwarka;

przejrzysty i intuicyjny interfejs webowy;

wewngetrzny komunikator (czat) z mozliwoscia przydzielania uprawnien oraz przesylania
plikow 1 tworzenia rozmow grupowych;

komunikaty wysytane do uzytkownikow/komputerow z mozliwym/obowiazkowym
potwierdzeniem odczytu;

m) zdalny dostep do komputerow z mozliwoscia blokady myszy/klawiatury;

n)
0)

dwukierunkowa wymiana plikéw;
zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu;
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zadania dystrybucji oraz uruchamiania plikow (zdalna instalacja oprogramowania);
procesowanie zgloszen z wiadomosci e-mail;

integracja bazy uzytkownikow z Active Directory;

zarzadzanie kontami lokalnych uzytkownikow Windows (tworzenie, usuwanie, edycja, reset
hasta, eskalacja/deeskalacja uprawnien oraz wlaczanie/wytaczanie kont).

W zakresie kontroli dost¢pu do danych system umozliwia:

automatyczne nadawanie uzytkownikowi domyslnej polityki monitorowania i
bezpieczenstwa;

ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przenosnych pamigci
masowych oraz urzadzen mobilnych;

zabezpieczenie sieci firmowej przed wirusami instalujacymi si¢ automatycznie z
pendrive'ow lub dyskow zewngtrznych;

integracja z Windows Defender: zarzadzanie ustawieniami wbudowanego antywirusa wraz z
mozliwos$cia alarmowania o wykrytych problemach oraz wynikach skanowania;
integracja z Windows Firewall: wlaczanie i wylaczanie zapory dla wybranych typoéw
polaczen, tworzenie regut ruchu, odczyt stanu zapory na stacjach roboczych;

mozliwo$¢ usuwania nieistniejacych/zutylizowanych nosnikow danych (np. USB);
alarmy o podtaczonym urzadzeniu obcym (nieposiadajacym atrybutu ,,no$nik zaufany”);
zdefiniowanie polityki przenoszenia danych firmowych przez pracownikéw wraz z
odpowiednimi uprawnieniami;

informacje o urzadzeniach podtaczonych do danego komputera;

lista wszystkich urzadzen podiaczonych do komputerow w sieci;

audyt (historia) podtaczen i operacji na urzadzeniach przenos$nych oraz na udziatach
sieciowych;

zarzadzanie prawami dostgpu (zapis, uruchomienie, odczyt) dla urzadzen, komputerow
uzytkownikow;

centralna konfiguracja: ustawienie regut dla calej sieci, dla wybranych map sieci oraz dla
grup uzytkownikow Active Directory.

Licencjonowanie:

Licencja wieczysta mozliwo$¢ zwigkszenia liczby zarzadzanych stacji roboczych w ramach
jednej licencji w dowolnym czasie. Nielimitowana liczba monitorowanych urzadzen
sieciowych.

Opieka serwisowa:
12 miesigcy, aktualizacje, pomoc techniczna
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12. Instalacja i wdrozeniowe dostarczonego oprogramowania:

1. Wykonawca udzieli wsparcia Zamawiajacemu przy wdrozeniu i instalacji oprogramowania
na wybranym serwerze/maszynie wirtualnej wskazanym przez Zamawiajacego oraz na 2
stanowiskach wskazanych przez Zamawiajacego

2. Wsparcie przy instalacji i wdrozeniu odbywac si¢ bedzie w formie ,,zdalnego pulpitu”.
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Czes¢ 1V

1) Przeprowadzenie szkolenia dla pracownikow z zakresu cyberbezpieczenstwa.
Wymagania ogélne dla szkolenia:

Szkolenie powinno odbywac si¢ na terenie Gminy Nagtowice.

W ramach ustugi zostanie przeszkolonych 30 os6b w 2 grupach po 15 oséb.
Szkolenie powinno trwa¢ minimum 8 godzin szkoleniowych dla 1 grupy szkoleniowe;j

Zamawiajacy preferuje przeprowadzenie szkolenia w formie 4 godz. dziennie dla grupy.
Jednostka czasowa szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia bgda trwaty maksymalnie 8 godzin szkoleniowych w ciagu dnia.

Szkolenia beda odbywac si¢ w dni robocze w godzinach 8.00 — 16.00.
W przypadku szkolen trwajacych do 4 godzin, przewiduje si¢ jedna przerwe trwajaca 15 minut.
W przypadku szkolen trwajacych powyzej 4 godzin, organizowane beda dwie przerwy trwajace

15 minut kazda. Dodatkowo, w przypadku szkolen trwajacych 8 godzin zaplanowana bedzie

przerwa trwajaca 30 minut.

O No Ok~ wd P

9. Szkolenia beda prowadzone w jezyku polskim.

10. Szkolenia prowadzone bgda na podstawie zaakceptowanego przez Zamawiajacego dziennego
harmonogramu i szczegdtowego zakresu merytorycznego Szkolenia, dostarczonego przez
Wykonawce Zamawiajacemu nie pdzniej niz 7 dni przed rozpoczgciem szkolenia.

11. W ramach organizacji szkolen Wykonawca zapewni:

1) Niezbedny sprzgt komputerowy do przeprowadzania szkolenia.

2) Materialy szkoleniowe obejmujace szczegbélowy zakres szkolenia oraz materiaty
merytoryczne zawierajace szczegotowe informacje, ktore beda omawiane podczas szkolenia,
ktore w formie elektronicznej przekaze uczestnikom szkolenia oraz Zamawiajacemu W celach
archiwalnych.

3) Wydanie Uczestnikom szkolenia zaswiadczen/certyfikatow o ukonczeniu szkolenia

4) Kadre trenerska posiadajaca wiedz¢ i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolna do pelnej realizacji wymogéw zwiazanych z
prowadzeniem szkolen.

5) Prowadzenie dokumentacji szkolenia. Na dokumentacj¢ szkolenia sktadaja si¢:

a) Dziennik zajeé, zawierajacy szczegotowe informacje na temat przebiegu oraz zakresu
merytorycznego szkolenia, podpisany po zakonczeniu szkolenia przez prowadzacego
szkolenie.

b) Lista obecnosci uczestnikow szkolenia (dzienne, wypetliane oddzielnie kazdego dnia
szkolenia).

c) Lista odbioru zaswiadczen o ukonczeniu szkolenia.

12. W ramach organizacji szkolenia Zamawiajacy zapewni:
1) Rekrutacjg 0sob bioracych udziat w szkoleniach.
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2) Salg szkoleniowa przystosowana do prowadzenia zaje¢ dydaktycznych, zapewniajaca warunki
do przeprowadzenia szkolenia. Sala wyposazona bedzie w wystarczajaca liczbg miejsc.

3) Dostep do sieci Internet.

4) Projektor multimedialny, nagloénienie.

5) Odpowiednie warunki pracy uczestnikow 1 Wykonawcy w trakcie trwania szkolenia zgodne
przepisami bezpieczenstwa i higieny pracy.

Tematyka szkolenia :

1.

2
3.
4

N oo

10.
11.
12.
13.

2)

Gtowne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzgdnika.

. Polityka bezpieczenstwa w organizacji.

Definicja incydentu bezpieczenstwa i zasady postgpowania z incydentem.

. Rodzaje atakéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe,

ataki przez poczt¢ e-mail (falszywe e-maile), ataki przez strony WWW, ataki przez telefon,
phishing, spoofing, spam.
Ochrona danych osobowych w administracji publicznej.
Bezpieczenstwo fizyczne - urzadzenia, dokumenty, ,,czyste biurko”.
Zabezpieczenie informatycznych nosnikéw danych — pendrivy i pamigci zewngtrzne.
Zdalny dostgp do zasobow jednostki i korzystanie z urzadzen prywatnych przez pracownikow
oraz zwigzane z tym potencjalne zagrozenia.
Przechowywanie danych w chmurze i Kkorzystanie z zewngtrznych dostawcow ustug
informatycznych.

Prawidlowe korzystanie z oprogramowania antywirusowego.

Zasady aktualizacji programéw i aplikacji.

Szyfrowanie dokumentow i poczty elektroniczne;.

Polityka haset, zarzadzanie dostgpem 1 tozsamoscia.

Szkolenie on-line dla administratora IT z zakresu konfiguracji UTM

Wyvmagania ogélne dla szkolenia:

1. Szkolenie on-line dla administratora IT z zakresu konfiguracji dostarczonego urzadzenia
klasy UTM.
Liczba osob: 1

Forma szkolenia: Szkolenie zdalne w godzinach 08:00 — 16:00;

Czas trwania szkolenia - 8 godzin — podzielone na 2 dni po 4 godziny;,

Uczestnik po zakonczeniu szkolenia otrzymuje zas§wiadczenie/certyfikat o ukonczeniu
szkolenia

I SRR

Tematyka szkolenia:

— Konfiguracja tryboéw pracy urzadzenia (transparentny/sniffer lub router/NAT)
— Zarzadzanie aktualizacjami oraz backup
— Budowa 1 optymalizacja regul zapory sieciowe;j
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— Konfiguracja systemu wykrywania wtaman (IDS/IPS)

— Monitorowanie wykorzystania aplikacji i blokowanie malware/ransomware
— Konfiguracja modutu filtrowania stron www

— Konfiguracja profili antyspam

— Zarzadzanie wyciekiem danych DLP

— Konfiguracja wielu taczy internetowych WAN

— Raportowanie i analiza zdarzen

— Zaawansowana konfiguracja wielu tacz internetowych — SD WAN

— Konfiguracja potaczen tunelowych Site-to-Site IPsec VPN

— Zarzadzanie dostgpem zdalnym SSL- VPN w oparciu o dwu stopniowe metody

uwierzytelniania
— Instalacja i konfiguracja aplikacji Client VPN
— Zarzadzanie mechanizmami routingu
— Konfiguracja systemy ochrony przed atakami DDoS
— Diagnostyka i rozwiazywanie probleméw

Rownowaznos¢ rozwigzan

Jezeli wykonawca stwierdzi, ze uzyte w zapytaniu i w zalacznikach parametry lub normy krajowe

lub przenoszace na normy europejskie lub normy miedzynarodowe moga wskazywaé na producentow

produktéw lub zrédla ich pochodzenia to oznacza, ze maja takie znaczenie, ze parametry techniczne tak

wskazanych produktow okreslaja wymagane przez Zamawiajacego minimalne oczekiwania co do jakosci
produktéw, ktore maja by¢ uzyte do wykonania przedmiotu umowy. Wykonawca jest uprawniony do
stosowania produktow rownowaznych, przez ktére rozumie si¢ takie, ktore posiadaja parametry techniczne

nie gorsze od tych wskazanych w zapytaniu i w zatacznikach do zapytania. Na Wykonawcy spoczywa cigzar

wskazania ,,rownowazno$ci”.
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